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Design skalierbarer Elektroniksysteme

@lFraunhofer IISIEAS, BLEND3 Frank Gratz

Applikationszentrum
Quantenkommunikation

Am Standort des Fraunhofer IIS/EAS in Dresden entsteht derzeit ein neues Zentrum
far die praktische Anwendung der Quantenkommunikation. Die Technologie gilt als
zukunftsweisend fir eine abhdrsichere Datenlibertragung gegentber Angriffen mit
immer leistungsfahiger werdenden Quantencomputern.

Seit Juni 2022 stellt das Applikationszentrum »Design skalierbarer Elektroniksys-
teme fir die Quantenkommunikation« fir Unternehmen und Forschung flexible
Experimentier- und Testumgebungen zur Elektronikentwicklung fir Quantenkom-
munikationssysteme bereit. Dabei stehen modulare mikroelektronische Schaltungen
unter anderem auf Basis sogenannter Chiplets im Fokus. Dieser Ansatz ermoglicht
es zum einen, Elektronik auch in geringen Stlckzahlen kostenguinstig zu produzie-
ren. Zum anderen lassen sich so fiir die bendtigten heterogenen Systeme besonders
leistungsfahige Funktionseinheiten in der jeweils am besten geeigneten Technolo-
gie realisieren.

Unsere Leistungen lhre Vorteile Mehr Informationen

m Funktionsbereiter Quantenkommunikations- Anwendungsorientiertes Konzept fir eine

Demonstrator als Testumgebung fir die perspektivisch breite Nutzung der Tech-
Schaltungsentwicklung nologie in Wirtschaft, Verwaltung und
= Glasfaserlinks hausintern, innerstadtisch Gesellschaft
und (in Planung) Uberregional ® Hochste Leistungsfahigkeit und Anpass-
= Verifikation von eigenen Entwick- barkeit der Elektronik-Komponenten durch
lungen fur elektronische Systeme zum modularen Ansatz Geférdert durch
Quanten-SchlUsselaustausch = Miniaturisierte und kosteneffiziente -
= Nutzung des Zentrums als Elektronikbausteine
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Links: Experimentierum-
gebung flr ldngerreich-
weitige Quantenkommu-
nikation mit kryogenen

Einzelphotonendetektoren.

Rechts: Statusmonitor des
Quantenkommunikations-
Demonstrators.

Informationsblatt

| Applikationszentrum Quantenkommunikation

T g

monedjua

é .
oo

&

Classical Channel

% Quantum Channe!

®

Das Applikationszentrum im Detail

Das Applikationszentrum verfigt Gber ein
betriebsbereites prototypisches Quantenkom-
munikationssystem. Die quantengesicherte
Kommunikation ist damit Gber Glasfaser im In-
stitutsgebaude des Fraunhofer IIS/EAS mdglich.

Die Experimentierumgebung ist modular gestal-
tet und basiert auf sogenannten verschrankten
Photonenpaaren: nicht-lokale Messungen an
solchen Paaren flihren zu stark korrelierten
Ergebnissen und ermdglichen somit die Ver-
teilung eines zufalligen Schlussels. Die Auf-
bauten verwenden Einzelphotonen bei 810nm
und bei 1550nm Wellenlange und kodieren das
Schllsselbit in der Photonenpolarisation oder (in
Vorbereitung) in der Photonenphase.

Fir die hochsichere Signallibertragung ist eine
schrittweise VergroBerung der Entfernungen
in Vorbereitung — vom lokalen und regionalen
Umfeld in Sachsen bis 2024 nach Thiringen,
und perspektivisch auch nach Bayern. Das
Zentrum entsteht als eine Schwerpunkt-For-
schungsinfrastruktur fur die Etablierung der
Quantenkommunikation unter dem Dach einer
Initiative dieser drei Freistaaten. Die Landerak-
tivitaten wiederum flankieren die deutschland-
weite Forschungsinitiative QUNET zur Ent-
wicklung neuer Schlisseltechnologien fur die
Quantenkommunikation.

Warum Quantenkommunikation?
Viele der heute beispielsweise beim Online-

Banking eingesetzten kryptografischen
Verschlisselungsverfahren werden zukinftig

durch die voranschreitende Entwicklung von
Quantencomputern prinzipiell angreifbar.
Deshalb mussen schon heute neue Methoden
fur die sichere Ubertragung von Daten und
Informationen erforscht werden. Verschlisse-
lungsverfahren, mit denen die herkdmmlichen
ersetzt oder sinnvoll erganzt werden kénnen,
existieren bereits. Die Basis hierfur ist jeweils
ein geheimer Schllssel, der ausschlieBlich
Sender und Empfanger vorliegt.

Hier setzt die Quantenkommunikation an und
damit Systeme, die mithilfe von Lichtquanten
einen geheimen Schllsselaustausch ermog-
lichen. Denn die Quantenschlissel kénnen
aufgrund physikalischer Gesetze nicht unbe-
merkt abgehort werden. Die zu Ubertragenden
Daten, die auf Basis der Quantentechnologie
verschlusselt werden, kdnnen hingegen Uber
eine herkdmmliche Verbindung transportiert
werden.
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