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FUNKTIONALE SICHERHEIT MIT
MAXIMALER EFFIZIENZ
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Bei der Entwicklung sicherheitskritischer Systeme stellt die Funktionale Sicherheit eine
zentrale Anforderung dar. Um dieser gerecht zu werden und sie entsprechend der
geltenden Normen (z.B. IEC 61508, ISO 26262, DIN EN IEC 60601) umzusetzen,
werden in der Systemarchitektur klassisch Redundanzen verwendet, die im Falle eines
Fehlers eines einzelnen Bauteils die Funktionalitat des Gesamtsystems gewahrleisten.
Das Aufbauen von redundanten Strukturen ist jedoch aufgrund der zusatzlichen Kosten
und des Gewichtes weniger effizient.

Die Ubertragung etablierter Konzepte aus der Elektronikzuverlassigkeit in den Bereich
der Sicherheit bietet hingegen einen Ansatz zur Vermeidung der vollstandigen
Redundanz und eréffnet somit deutliche Potentiale zur Kosten-, Gewichts- und
Aufwandsreduktion.

Vor diesem Hintergrund entwickelt das Fraunhofer IIS/EAS neuartige Architekturen fir
sicherheitskritische Systeme mit maximaler Effizienz, die dennoch die strengen
Anforderungen der Normen zur Funktionalen Sicherheit erfillen. Im Mittelpunkt steht
hierbei die Erforschung generischer Konzepte, die individuell auf die Systeme der
Kunden angepasst werden kénnen, sowie komplette Losungen zur Schadensdetektion
und zur Auslegung von Mehrfachredundanzelementen.

lhre Vorteile

e Normkonformes Handeln fir sicherheitskritische Anwendungen

e Verringerung der notwendigen Systemredundanzen

e Reduzierung von benétigtem Gewicht, Platz und Kosten bei gleichem
Sicherheitslevel



Unsere Leistungen

e Beratung und Konzeptentwicklung zur Redundanzvermeidung bei
sicherheitskritischen Systemen unter Gewahrleistung der gegebenen
Normanforderungen zur Funktionalen Sicherheit

e Analyse bestehender Architekturen sicherheitskritischer Systeme zur Identifikation
von Optimierungspotentialen und Anséatzen zur Weiterentwicklung

e Begleitung bei der Entwicklung neuer Architekturen sowie bei der Integration
innovativer Konzepte zur Redundanzvermeidung in neue oder bestehende
Architekturen

Zwei Beispielkonzepte fiir effiziente sicherheitskritische Systeme

Bei der Teil- bzw. Mehrfachredundanz kann die Minimalfunktionalitdt mehrerer unterschiedlicher
Elemente durch ein spezielles Redundanz-Element Gbernommen werden. Es ist ihm somit moglich beim
Ausfall eines beliebigen einzelnen Elements einzuspringen und die Funktion bis zum Erreichen des
sicheren Zustands aufrechtzuhalten. Die Zahl der Elemente, die durch dieses Verfahren eingespart werden
kdnnen, hangt dabei von der Differenz ihrer Fehlerraten zur Zielfehlerrate ab. Sind die Fehlerraten nur
leicht hoher als das Ziel, wird es mdglich eine groBe Anzahl redundanter Elemente einzusparen.

Bei der Schadensdetektion wird ein fir die Ausfallrate besonders relevanter Fehlermechanismus mit
neuartiger Sensorik Gberwacht und rechtzeitig vor dem Ausfall gewarnt, solange die volle Funktionalitat
noch zur Verfligung steht. Es ist dann mdglich das System in einen sicheren Zustand zu Gberfiihren, bevor
es zum Ausfall kommt.

Uber uns

Das Fraunhofer-Institut fir Integrierte Schaltungen IIS ist eine weltweit fihrende
Forschungseinrichtung fir Mikroelektronik und Informationstechnik. Die
Wissenschaftler am Institutsteil Entwicklung Adaptiver Systeme EAS in Dresden arbeiten
an SchlUsseltechnologien fir die vernetzte Welt von morgen.

Schwerpunkte sind hierbei der Entwurf von Mikrochips und komplexen elektronischen
Systemen auf der Basis zukunftsweisender Halbleitertechnologien sowie die daftr
notwendigen Designmethoden. Dartber hinaus liegt der Fokus auf der Entwicklung
intelligenter Sensorik, der Analyse groBer Datenmengen sowie auf neuen Ansatzen fir
vernetzte Regelungssysteme. Abgestimmt auf den aktuellen Bedarf und die klinftigen
Herausforderungen der Wirtschaft entstehen so adaptive und robuste technologische
Losungen vor allem in den Bereichen Mobilitat und Industrieautomatisierung.
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